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Con motivo del Programa de Trabajo de Conftrol Interno 2023
del Comité de Conftrol y Desemperio Institucional de este
organismo, vy, a fin de dar cumplimiento a la accién de mejora
REV: 01 numero 8, denominada “Institucionalizar la metodologia de -
15/09/2023 . ! . " 9
2023 administracién de riesgos”, se lleva a cabo la elaboracién del
documento que coadyuvard como herramienta en la
deteccion de riesgos dentro de la institucion.
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GLOSARIO

A fin de obtener una mejor comprension de este documento, se
presenta el siguiente glosario, mismo que guarda congruencia con el
documento rector en la materia, es decir, con el Acuerdo de la
Secretaria de la Funcion Publica del Gobierno del Estado, por el que
emite las Disposiciones y el Manual Administrativo de Aplicacion
Estatal en materia de Control Interno para el Estado de Puebla.

Accion (es) de control: Las actividades determinadas e implantadas
por los Titulares de las instituciones y demas servidores publicos de
las Instituciones para alcanzar los objetivos institucionales, prevenir
y administrar los riesgos identificados, incluidos los de corrupcion y
de tecnologias de la informacion;

Administracion: Los servidores publicos de mandos superiores 'y
medios diferentes al Titular de la institucion;

Administracion de riesgos: El proceso dinamico desarrollado para
contextualizar, identificar, analizar, evaluar, responder, supervisar y
comunicar los riesgos, incluidos los de corrupcion, inherentes o
asociados a los procesos por los cuales se logra el mandato de Ia
institucion, mediante el analisis de los distintos factores que pueden
provocarlos, con la finalidad de definir las estrategias y acciones que
permitan mitigarlos y asegurar el logro de metas y objetivos
institucionales de una manera razonable, en términos de eficacia,
eficiencia y economia en un marco de transparencia y rendicion de
cuentas;

Comité y/o COCODI: El Comité de Control y Desempefio
Institucional; '

Disposiciones: Las Disposiciones en Materia de Control Internoy el
Manual Administrativo de Aplicacion General en Materia de Control
Interno;

Economia: Los términos y condiciones bajo los cuales se adquieren
recursos, en cantidad y calidad apropiada y al menor costo posible
para realizar una actividad determinada, con la calidad requerida;
Eficacia: El cumplimiento de los objetivos y metas establecidos, en
lugar, tiempo, calidad y cantidad;

Eficiencia: El logro de objetivos y metas programadas con la misma o
menor cantidad de recursos;

Factor (es) de riesgo: La circunstancia, causa o situacion interna y/o
externa que aumenta la probabilidad de que un riesgo se materialice;
Gestion de riesgos de corrupcion: Proceso desarrollado para
contextualizar, identificar, analizar, evaluar, atender, monitorear y
comunicar los riesgos que por accion u omision, mediante el abuso del
poder y/o el uso indebido de recursos y/o de informacion, empleo,
cargo o comision, se pueden dafiar los intereses de una institucion,
para la obtencion de un beneficio particular o de terceros, incluye
soborno, fraude, apropiacion indebida u otras formas de desviacion
de recursos por un funcionario publico, nepotismo, extorsion, trafico
de influencias, uso indebido de informacion privilegiada, entre otras
practicas, en aquellos procesos o tematicas relacionados con areas
financieras, presupuestales, de contratacion, de informacion y
documentacion, investigacion y sancion, tramites y/o servicios
internos y externo;

Impacto o efecto: Las consecuencias negativas que se generarian en
la Institucion, en el supuesto de materializarse el riesgo;

Instituto: Instituto de Educacion Digital del Estado de Puebla;
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Mapa de riesgos: La representacion grafica de uno o mas riesgos que
permite vincular la probabilidad de ocurrencia y suiimpacto en forma
claray objetiva

Matriz de Administracion de Riesgos: La herramienta que refleja el
diagnostico general de los riesgos para identificar estrategias y areas
de oportunidad en la Institucidn, considerando las etapas de la
metodologia de administracion de riegos;

Objetivos institucionales: Conjunto de objetivos especificos que
conforman el desglose logico de los programas emanados del Plan
Estatal de Desarrollo del Estado de Puebla, en términos de la Ley de
Planeacion para el Desarrollo del Estado de Puebla, en particular de
los programas sectoriales, institucionales y especiales, segun
corresponda;

Procesos administrativos: Aquellos necesarios para la gestion
interna de la institucion que no contribuyen directamente con su
razon de ser, ya que dan soporte a los procesos sustantivos;
Probabilidad de ocurrencia: La estimacion de que se materialice un
riesgo, en un periodo determinado;

Procesos sustantivos: Aquellos que se relacionan directamente con
las funciones sustantivas de la institucion, es decir, con el
cumplimiento de su mision;

PTAR: Programa de Trabajo de Administracién de Riesgos, que
incorpora las acciones de control comprometidas a implementar en
determinado plazo, para administrar los riesgos con el
fortalecimiento o implementacion de controles; *

L Instituto Nacional Electoral, Metodologia de Administracidn de Riesgos — Procesos,
documento consultado a través de la liga:
https://portalanterior.ine.mx/archivos2/DS/recopilacion/JGEor201411-17ac_01P09-02x01.pdf

Riesgo: El evento adverso e incierto (externo o interno) que derivado
de la combinacion de su probabilidad de ocurrencia y el posible
impacto pudiera obstaculizar o impedir el logro de las metas y
objetivos institucionales;

Riesgo (s) de corrupcidn: La posibilidad de que, por accion u omision,
mediante el abuso del poder y/o el uso indebido de recursos y/o de
informacion, empleo, cargo o comision, se dafian los intereses de una
institucion, para la obtencion de un beneficio particular o de terceros,
incluye soborno, fraude, apropiacion indebida u otras formas de
desviacion de recursos por un servidor publico, nepotismo, extorsion,
trafico de influencias, uso indebido de informacién privilegiada, entre
otras practicas;

Unidades Administrativas: Las comprendidas en el reglamento
interior, estatuto organico y/o estructura organica basica de una
Institucion, responsables de ejercer la asignacidn presupuestaria
correspondiente.
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1. Introduccién el cual, para el caso de esta casa de estudios se encuentra integrado
de la siguiente manera:

En apego a las acciones plasmadas en el Plan Estatal de Desarrollo
2019-2024, en el que se prioriza la consolidacion de ".. una
Administracion Publica solida y eficiente, donde la confianza de la
civdadania sea el eje central.?”, y como parte de las actividades
inherentes del Instituto de Educacion Digital def Estado de Puebla,
encaminadas a la consecucion de resultados, a través de los
servicios que son otorgados, mismos que, deben ser eficientes y de
calidad.

1 El Presidente: Titular del Instituto de Educacion Digital del
Estado de Puebla.

L El Vocal Ejecutivo: Titular del Organo Interno de Control.

Il Vocales:

1. Representante de la Secretaria de Educacion del Estado de

Puebla.

2. Coordinador de Control Interno (cuando no participe como

. . Presid lente).
Para poder alcanzar dicho resultado se vuelve indispensable la ente suplente)

mejora continua en la prestacion de bienes y servicios a la
poblacion, hacer mas eficientes los procesos, contar con un mejor
aprovechamiento de los recursos, asi como el incremento en el
desempeiio de los servidores pUblicos.

3. Titular de la Unidad de Asuntos Juridicos o equivalente, en caso
de no contar con ésta, un representante del Area Juridica o
equivalente de la dependencia a la que se encuentran adscritos.

Cabe precisar que, la implementacion, mantenimiento vy
actualizacion del sistema de control interno son responsabilidad del
titular de la Institucion, el cual, debera contar en todo momento con
el apoyo de la Administracion y del resto del personal.

Por lo anterior, se vuelve indispensable la implementacion de un
Sistema de Control Interno (SCIl) efectivo, mismo que se
constituye como una herramienta que permite una mejor
“...planeacion, organizacion, ejecucién, direccidn, informacion y
seguimiento de sus procesos de gestion, para dar certidumbre a la
toma de decisiones y conducirla con una seguridad razonable al logro
de sus metas y objetivos en un ambiente ético e integro, de calidad,
mejora continua, eficiencia y de cumplimiento de la ley?”, en ese
sentido, su establecimiento institucional, asi como su actualizacion
se da a través de un Comité de Control y Desempefio Institucional,

La eficiente administracion de riesgos, se vera reflejada por medio
de un proceso dinamico e iterativo que conllevara la identificacion
y evaluacion de los riesgos, esta administracion permitira reducir o
eliminar el riesgo en la medida de las posibilidades,
proporcionando una sequridad en el cumplimiento de los objetivos
institucionales, es por eso que, la aplicacion de una Metodologia
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de Administracion de Riesgos permitira identificar eventos
potenciales que pueden afectar el cumplimiento de la mision,
vision, objetivos y metas del Instituto de Educacion Digital del
Estado de Puebla.

En ese sentido, el Instituto de Educacion Digital del Estado de
Puebla a fin de contar con una adecuada identificacion y
evaluacion de los riesgos con impacto potencial deberd definir
sus objetivos institucionales con suficiente claridad y detalle.

Para poder llegar a una clara identificacion y evaluacion de riesgos,
la Administracion y el resto del personal deberan observar este
documento como una herramienta que les permita generar y
aplicar las acciones de control conducentes.

La presente metodologia estara integrada por las siguientes etapas,
de conformidad con lo sefialado en el Acuerdo de la Secretaria de
la Funcién Publica del Gobierno del Estado, por el que emite las
Disposiciones y el Manual Administrativo de Aplicacién Estatal
en materia de Control Interno para el Estado de Puebla:

1. Comunicacién y consulta. - Los responsables de las
unidades administrativas se allegan de la informacion
necesaria que les permita identificar y definir tanto las metas
y objetivos de la Institucién como los procesos prioritarids
(sustantivos y administrativos), en dicha etapa se definen las
bases y criterios que se deberan considerar para Ia
identificacion de las causas y posibles efectos de los riesgos.

2. Establecer el contexto. - Durante esta etapa, los
responsables de las unidades administrativas deberan

describir el entorno externo social, politico, legal, financiero,
tecnologico, econdmico, ambiental y de competitividad,
segun sea el caso, de la Institucion, con lo anterior se busca
describir las situaciones intrinsecas a la Institucion
relacionadas con su estructura, atribuciones, procesos,
objetivos y estrategias, recursos humanos, materiales y
financieros, programas presupuestarios y la evaluacion de su
desempefio, asi como su capacidad tecnolégica bajo las
cuales se pueden identificar sus fortalezas y debilidades para
responder a los riesgos que sean identificados.

Evaluacion de los riesgos. - Los responsables de las unidades
administrativas deberan identificar, analizar y evaluar los
riesgos con base en las metas y objetivos institucionales, y
los procesos sustantivos por los cuales se logran éstos; a fin
de determinar aquellos que por su impacto y probabilidad de
ocurrencia pueden afectar el cumplimiento de las metas y
objetivos institucionales.

Evaluacion de Controles. — La administracion debera
comprobar la existencia o no de controles para cadauno de los
factores de riesgo y, en su caso, para sus efectos, en caso de
su existencia deberan describirse estos.

Evaluacion de Riesgos respecto a Controles. — Durante esta
etapa se realizara la confronta de los resultados de la
evaluacion de riesgos y de controles, a fin de visualizar la
maxima vulnerabilidad a que esta expuesta la Institucion de
no responder adecuadamente ante ellos.

Mapa de riesgos. - Una vez identificados los riesgos se
graficaran en la Matriz de Administracion de Riesgos y se
graficaran en el Mapa de Riesgos.

P
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7. Definicion de estrategias y acciones de control para
responder a los riesgos. - Los responsables de las unidades
administrativas definiran las acciones yf/o politicas de
respuesta para administrar los riesgos, basados en la
valoracion final del impacto y de la probabilidad de
ocurrencia del riesgo, lo que permitirda determinar las
acciones de control a implementar por cada factor de riesgo.

Por lo anterior, se hace la precision que cada uno de los procesos
con los que cuentan las areas que conforman el Instituto de
Educacion Digital del Estado de Puebla seran susceptibles de
valorarse de acuerdo a los riesgos que en estos pudieran existir.

La aplicacion de la presente metodologia, asi como de la sefialada
en el Acuerdo de la Secretaria de la Funcion Publica del Gobierno
del Estado, por el que emite las Disposiciones y el Manual
Administrativo de Aplicacion Estatal en materia de Control
Interno para el Estado de Puebla correspondera a todas aquellas
personas que participen en la identificacion de riesgos dentro de los
procesos institucionales.
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2. Alcance 4. (Qué es la Administracion de Riesgos?

El proceso dinamico desarrollado para contextualizar, identificar,
El alcance de la presente metodologia comprende los objetivos, analizar, evaluar, responder, supervisar y comunicar los riesgos,
metas, herramientas, actividades, servicios otorgados por parte del incluidos los de corrupcion, inherentes o asociados a los procesos
Instituto de Educacién Digital del Estado de Puebla con base a la por los cuales se logra el mandato de la institucion, mediante el
normatividad aplicable, Decreto que crea El Instituto de Educacién analisis de los distintos factores que pueden provocarlos, con la
Digital del Estado de Puebla y Reglamento Interior del Instituto de finalidad de definir las estrategias y acciones que permitan
Educacion Digital del Estado de Puebla. mitigarlos y asegurar el logro de metas y objetivos institucionales

de una manera razonable, en términos de eficacia, eficiencia y
En virtud de lo anterior, la observancia de este documento debera ser economia en un marco de transparencia y rendicidn de cuenta®.

para todo el personal adscrito a este organismo.

5. Consideraciones para la Administracion de
3. Objetivo de Ila metodologia de Riesgos.

administracion de riesgos.
1. Elriesgo esinherente atodas las actividades,

Tendra como objetivo principal la identificacion, analisis, valoracién y procedimientos, programas y personas.

definicion de acciones para atender y disminuir los riesgos internos y/o 2. Losriesgos pueden afectar la mision y vision, imagen,

externos a los que pudiera estar expuesto el Instituto de Educacién servicios y a los servidores publicos del Instituto.

Digital del Estado de Puebla, la aplicacion de una metodologia propia, 3. No existe ninguna forma practica de reducir el riesgo a

basada en las necesidades y naturaleza propia de nuestra institucion cero.

permitira asegurar el cumplimiento de los objetivos, metas y el marco 4. Los riesgos son administrados, tomando en consideracion ﬂ\
legal aplicable; asi como enfocar nuestros esfuerzos en procesos de los elementos externos e internos del Instituto.

mejora.

* ACUERDO de la Secretaria de la Funcién Publica del Gobierno del Estado, por el que emite las

Dispasiciones y el Manual Administrativo de Aplicacién Estatal en materia de Control Interno %/

para el Estado de Puebla, 22 de mayo de 2020, TOMO DXLI, NOMERO 14 SEXTA SECCION
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Elementos Externos:

Desastres naturales.
Cambios economicos.
Entorno politico.
Leyesy reglamentos.
Cambios tecnologicos.

ANANANA N

Elementos internos

Etica e integridad de los servidores publicos.
Naturaleza de fas actividades del Instituto.
Cambios de administracion.

Normas, politicas y estrategias.

RN NN

6. Etapas del Proceso de la Administracion de
Riesgos

La metodologia general de administracion de riesgos que se
describe en el presente numeral se sustenta a lo sefalado en el
numeral 23 denominado Formalizacion y Etapas de la
Metodologia del Acuerdo de la Secretaria de la Funcion Publica del
Gobierno del Estado, por el que emite las Disposiciones y el Manual
Administrativo de Aplicacion Estatal en materia de Control Interno
para el Estado de Puebla, por lo que las etapas se enunciaran de
conformidad a dicho documento.
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6.1 COMUNICACION Y CONSULTA.

Se realizara conforme a lo siguiente:

a) Considerar el plan estratégico institucional, identificar y definir
tanto las metas y objetivos de la Institucion como los procesos
prioritarios (sustantivos, aquellos que se relacionan directamente
con las funciones sustantivas de la institucion, es decir, con el
cumplimiento de su misidn y administrativos aquellos necesarios
para la gestion interna de la institucion que no contribuyen
directamente con su razdn de ser, ya que dan soporte a los procesos
sustantivos), asi como los actores directamente involucrados en el
proceso de administracion de riesgos, y

b) Definir las bases y criterios que se deberan considerar para la
identificacidn de las causas y posibles efectos de los riesgos, asi como
las acciones de control que se adopten para su tratamiento.

c) Identificar los procesos susceptibles a riesgos de corrupcion.

Lo anterior debe tener como propdsito:

1. Establecer un contexto apropiado;

2. Asegurar que los objetivos, metas y procesos de la Institucion sean
comprendidos y considerados por los responsables de instrumentar

el proceso de administracion de riesgos;

3. Asegurar que los riesgos sean identificados correctamente,
incluidos los de corrupcion, y

PUEBLA
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4. Constituir un grupo de trabajo en donde estén representadas
todas las areas de la institucion para el adecuado analisis de los
riesgos.

6.2 CONTEXTO.

Esta etapa se realizara conforme a lo siguiente:

a) Describir el entorno externo social, politico, legal, financiero,
tecnologico, econdomico, ambiental y de

competitividad, segun sea el caso, de la Institucion, a nivel
internacional, nacional y regional.

b) Describir las situaciones intrinsecas a la Institucion relacionadas
con su estructura, atribuciones, procesos, objetivos y estrategias,
recursos humanos, materiales y financieros, programas
presupuestarios y la evaluacion de su desempefo, asi como su
capacidad tecnologica bajo las cuales se pueden identificar sus
fortalezas y debilidades para responder a los riesgos que sean
identificados.

c) Identificar, seleccionar y agrupar los enunciados definidos como
supuestos en los procesos de la Institucion, a fin de contar con un
conjunto sistematico de eventos adversos de realizacion incierta que
tienen el potencial de afectar el cumplimiento de los objetivos
institucionales. Este conjunto debera utilizarse como referenciaen la
identificacion y definicion de los riesgos.

11

d) Describir el comportamiento historico de los riesgos identificados
en ejercicios anteriores, tanto en lo relativo a su incidencia efectiva
como en el impacto que, en su caso, hayan tenido sobre el logro de
los objetivos institucionales.

6.3 EVALUACION DE RIESGOS.

Se realizara conforme a lo siguiente:

Figura 1
AdJetivo,
dverblo o
Verbo en a —
Sustantivo e pariiolpio e complomento S RIESGO
negativoe

a) ldentificacion, seleccion y descripcion de riesgos. Se realizara
con base en las metas y objetivos institucionales, y los procesos
sustantivos por los cuales se logran éstos, con el propodsito de
constituir el inventario de riesgos institucional.

Algunas de las técnicas que se podran utilizar en la identificacion de
los riesgos son: talleres de autoevaluacion; mapeo de procesos;
analisis del entorno; lluvia de ideas; entrevistas; cuestionarios;
analisis de indicadores de gestion, desempeiio o de riesgos; analisis
comparativo y registros tanto de riesgos materializados como de
resultados y estrategias aplicadas en aiios anteriores.

N
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En la descripcion de los riesgos se deberd considerar la siguiente
estructura general: sustantivo, verbo en

participio y, adjetivo o adverbio o complemento circunstancial
negativo. Los riesgos deberan ser descritos como una situacion
negativa que puede ocurriry afectar el cumplimiento de metasy
objetivos institucionales.

Recomendaciones para la redaccion de riesgos:

e Redactar de forma clara, especifica y directa, sin dar lugar a
ambigUedades.

e Utilizar 10 palabras como maximo para describir cada riesgo.

e Evitar calificativos como “malo” o “poco”; en su lugar pueden
ser utilizados algunos mas precisos como: “deficiente”,
“insuficiente”, ‘“inexistente”, “inoperante”, “ineficiente”,
etcétera.

e Noredactar comenzando nuestra oracion como: “Falta de...”
u otras frases similares que llevan implicito el sesgo hacia una
supuesta solucion particular.

Ejemplos de riesgos redactados correctamente:
e Carreteras construidas que incumplen los estandares de

calidad.
e Expedientes integrados de manera deficiente.

5 Metodologia de Administracién de Riesgos del Instituto Nacional para la Evaluacién de la Educacion, México
D.F., 26 de noviembre de 2014, documento consultado en https://www.inee.edu.mx/wp-
content/uploads/2019/01/Metodolog%C3%ADa de Administraci%C3%B3n de Riesgos del INEE.pdf
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e Contratos de prestacion de servicios elaborados por personal
no capacitado.

e Informes anuales elaborados con informacion sesgada o
incompleta.

b) Nivel de decision del riesgo. Se identificara el nivel de exposicion
que tiene el riesgo en caso de su materializacion, de acuerdo a lo
siguiente:

« Estratégico: Afecta negativamente el cumplimiento de la misién,
vision, objetivos y metas institucionales.

» Directivo: Impacta negativamente en la operacion de los procesos,
programas y proyectos de la institucion.

» Operativo: Repercute en la eficacia de las acciones y tareas
realizadas por los responsables de su ejecucion.

¢) Clasificacién de los riesgos. Se realizard en congruencia con la
descripcion del riesgo que se determine, de acuerdo a la naturaleza
de la Institucién, clasificandolos en los siguientes tipos de riesgo:
sustantivo, administrativo; legal; financiero; presupuestal; de
servicios; de seguridad; de obra publica; de recursos humanos; de
imagen; de TIC's; de salud; de corrupcion y otros.

d) Identificacion de factores de riesgo. Se describiran las causas o
situaciones que puedan contribuir a la
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materializacion de un riesgo, considerandose para tal efecto la
siguiente clasificacion:

* Humano: Se relacionan con las personas (internas o externas), que
participan directa o indirectamente en los programas, proyectos,
procesos, actividades o tareas.

* Financiero Presupuestal: Se refieren a los recursos financieros y
presupuestales necesarios para el logro de metas y objetivos.

* Técnico-Administrativo: Se vinculan con la estructura orgénica
funcional, politicas, sistemas no informaticos, procedimientos,
comunicacion e informacion, que intervienen en la consecucion de
las metas y objetivos.

e TIC's: Se relacionan con los sistemas de informacion y
comunicacion automatizados;

» Material: Se refieren a la Infraestructura y recursos materiales
necesarios para el logro de las metas y objetivos.

* Normativo: Se vinculan con las leyes, reglamentos, normas y
disposiciones que rigen la actuacion de la
organizacion en la consecucion de las metas y objetivos.

* Entorno: Se refieren a las condiciones externas a la organizacion,
que pueden incidir en el logro de las

e) Tipo de factor de riesgo: Se identificara el tipo de factor conforme
a lo siguiente:

¢ Interno: Se encuentra relacionado con las causas o situaciones
originadas en el dmbito de actuacion de la organizacion;

» Externo: Se refiere a las causas o situaciones fuera del dmbito de
competencia de la organizacion.

f) Identificacion de los posibles efectos de los riesgos. Se
describiran las consecuencias que incidiran en el cumplimiento de las
metas y objetivos institucionales, en caso de materializarse el riesgo
identificado;

g) Valoracion del grado de impacto antes de la evaluacion de
controles (valoracidn inicial). La asignacion se determinara con un
valor del 1 al 10 en funcidn de los efectos, de acuerdo a la siguiente
escala de valor (Véase figura 2):

metas y objetivos. %,/'
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Figura 2
E‘S‘C;:l‘::(&' . Iﬁlpactq S ) o Descripeién :
Influye directamente en ¢! cumplimiento de la mision, vision, metas y objetivos
10 de la Institucién y puede implicar pérdida pateimonial, incumplimicntos|
Catastrifico normativos, problemas operativos o impacto ambiental y deterioro de I
imagen, dejando ademds sin funcionar totalmente o por un periodo importante
9 de tiempo, afectando los programas, proyectos, procesos o servicios sustantivos
de la Institucion,
Dafaria  significativamente ¢l patrimonio, incumplimientos  normativos,
8 Grave problemas operativos o de impacto ambiental y deterioro de la imageo o logro|
de las metas y objetives institucionales. Ademds se requicre una cantidac
7 importante de tiempo para investigar y corregir los dailos,
6 Moderado Causaria, ya sea una péedida importante en ¢l patrimonio o un deterioro
5 significativo en [a imagen institucional,
4 Causa un dafio en el patrimonio o imagen institucional, que se puede corregir)
Bajo en ¢l corto tiempo y no afecta el cumplimiento de las metas y objetivos
3 institucionales.
2 Ricsgp que puede ocasionar pequefios o nulos  efectos  en
Menor —
I la [nstitucion.

h) Valoracion de la probabilidad de ocurrencia antes de la
evaluacion de controles (valoracion inicial). La asignacion se
determinara con un valor del 1 al 10, en funcion de los factores de

riesgo, considerando las siguientes escalas de valor (Véase figura 3):

Figura 3
<Escala de -} Probabllidad de P VS e

Valor ™| Qcurrencla : : Descripeldn, 0
10 Probabilidad de ocurrencia muy alta.
9 Recurrente Se ticae la seguridad de que el riesgo se materialice, tiende a estar entre 90% y

100%.

8 M pabl Probabilidad de ocurrencia alta.
7 Sy provasle Estd entre 75% a 89% la seguridad de que se materialice ¢l riesgo.
6 Probable Probabilidad de ocurrencia media.
5 Estd entre 51% a 74% la seguridad de que se materialice el riesgo,
4 — Probabilidad de ocurrencia baja.
3 Estd entre 25% a 50% la seguridad de que se materialice el desgo.
2 Remmofa Probabilidad de ocurrencia muy baja.
1 Estd entre 1% a 24% la seguridad de que se materialice ¢l riesgo.
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La valoracion del grado de impacto y de la probabilidad de ocurrencia
deberd realizarse antes de la evaluacion de controles (evaluacion
inicial), se determinara sin considerar los controles existentes para
administrar los riesgos, a fin de visualizar la maxima vulnerabilidad a
que estd expuesta la Institucion de no responder ante ellos
adecuadamente.

/EV///
i
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6.4 EVALUACION DE CONTROLES.

Se realizara conforme a lo siguiente:

a) Comprobar la existencia o no de controles para cada uno de los
factores de riesgo y, en su caso, para sus efectos.

b) Describirlos controles existentes para administrar los factores de
riesgoy, en su caso, para sus efectos.

c) Determinar el tipo de control: preventivo, correctivo y/o
detectivo.

d) Identificar en los controles lo siguiente:

1. Deficiencia: Cuando no relna alguna de las siguientes
condiciones:

* Estd documentado: Que se encuentra descrito.

* Esta formalizado: Se encuentra autorizado por servidor publico
facultado.

e Se aplica: Se ejecuta consistentemente el control, y

¢ Es efectivo: Cuando se incide en el factor de riesgo, para disminuir
la probabilidad de ocurrencia.

2. Suficiencia: Cuando se cumplen todos los requisitos anteriores y
se cuenta con el nUmero adecuado de controles por cada factor de
riesgo. :

e) Determinar si el riesgo esta controlado suficientemente, cuando
todos sus factores cuentan con controles suficientes.

15

6.5 EVALUACION DE RIESGOS RESPECTO A CONTROLES.

Valoracion final del impacto y de la probabilidad de ocurrencia del
riesgo. En esta etapa se realizard la

confronta de los resultados de la evaluacion de riesgos y de
controles, a fin de visualizar la maxima vulnerabilidad a

que estd expuesta la Institucion de no responder adecuadamente
ante ellos, considerando los siguientes aspectos:

a) La valoracién final del riesgo nunca podra ser superior a la
valoracion inicial;

b) Si todos los controles del riesgo son suficientes, la valoracion final
del riesgo debera ser inferior a la inicial;

¢) Si alguno de los controles del riesgo son deficientes, o se observa
inexistencia de controles, la valoracidn final del riesgo debera ser
igual alainicial, y

d) La valoracion final carecera de validez cuando no considere la
valoracion inicial del impacto y de la

probabilidad de ocurrencia del riesgo; la totalidad de los controles
existentes y la etapa de evaluacion de controles.

Para la valoracion del impacto y de la probabilidad de ocurrencia
antes y después de la evaluacion de controles, podran utilizarse
metodologias, modelos yf/o teorias basados en calculos
matematicos, tales como puntajes ponderados, calculos de
preferencias, proceso de jerarquia analitica y modelos
probabilisticos, entre otros.
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6.6 MAPA DE RIESGOS.

Los riesgos se ubicaran por cuadrantes en la Matriz de
Administracion de Riesgos y se graficaran en el Mapa de Riesgos, en
funcion de la valoracion final del impacto en el eje horizontal y la
probabilidad de ocurrencia en el eje vertical. La representacién
grafica del Mapa de Riesgos debera contener los cuadrantes
siguientes:

Cuadrante I. Riesgos de Atencion Inmediata. Son criticos por su alta
probabilidad de ocurrencia y grado de

impacto, se ubican en la escala de valor mayor a 5 y hasta 10 de
ambos ejes;

Cuadrante Il. Riesgos de Atencion Periddica. Tienen alta
probabilidad de ocurrencia ubicada en la escala de valor mayora 5y
hasta 10y bajo grado de impacto de 1y hasta 5;

Cuadrante lll. Riesgos Controlados. Son de baja probabilidad de
ocurrencia y grado de impacto, se ubican en la escala de valorde 1y
hasta 5 de ambos ejes, y

Cuadrante IV. Riesgos de Seguimiento. Tienen baja probabilidad de
ocurrencia con valor de 1y hasta 5 y alto
grado de impacto mayor a 5y hasta 10.
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6.7 DEFINICION DE ESTRATEGIAS Y ACCIONES DE CONTROL
PARA RESPONDER A LOS RIESGOS.

Se realizara considerando lo siguiente:

a) Las estrategias constituiran las opciones y/o politicas de respuesta
para administrar los riesgos, basados en la valoracion final del
impacto y de la probabilidad de ocurrencia del riesgo, lo que
permitira determinar las acciones de control aimplementar por cada
factor de riesgo. Es imprescindible realizar un analisis del beneficio
ante el costo en la mitigacion de los riesgos para establecer las
siguientes estrategias:

1. Evitar el riesgo. Se refiere a eliminar el factor o factores que
pueden provocar la materializacion del riesgo, considerando que si
una parte del proceso tiene alto riesgo, el segmento completo recibe
cambios sustanciales por mejora, redisefio o eliminacidn, resultado
de controles suficientes y acciones emprendidas.

2. Reducir el riesgo. Implica establecer acciones dirigidas a disminuir
la probabilidad de ocurrencia (acciones de prevencion) y el impacto
(acciones de contingencia), tales como la optimizacion de los
procedimientos y la implementacion o mejora de controles.

3. Asumir el riesgo. Se aplica cuando el riesgo se encuentra en el
Cuadrante I, Riesgos Controlados de baja probabilidad de
ocurrencia y grado de impacto y puede aceptarse sin necesidad de
tomar otras medidas de control diferentes a las que se poseen, o
cuando no se tiene opcion para abatirlo y sélo pueden establecerse
acciones de contingencia.

o
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4. Transferir el riesgo. Consiste en trasladar el riesgo a un externo a
través de la contratacion de servicios tercerizados, el cual debera
tener la experiencia y especializacién necesaria para asumir el riesgo,
asi como sus impactos o pérdidas derivadas de su materializacién.
Esta estrategia cuenta con tres métodos:

* Proteccion o cobertura: Cuando la accién que se realiza para
reducir la exposicion a una pérdida, obliga
también a renunciar a la posibilidad de una ganancia.

* Aseguramiento: Significa pagar una prima (el precio del sequro)
para que, en caso de tener pérdidas, éstas sean asumidas por la
aseguradora.

Hay una diferencia fundamental entre el aseguramiento y la
proteccion. Cuando se recurre a la seqgunda medida se elimina el
riesgo renunciando a una ganancia posible. Cuando se recurre a la
primera medida se paga una prima para eliminar el riesgo de pérdida,
sin renunciar por ello a la ganancia posible.

* Diversificacion: Implica mantener cantidades similares de muchos
activos riesgosos en lugar de concentrar toda la inversion en uno
solo, en consecuencia, la diversificacion reduce la exposicion al
riesgo de un activo individual.

5. Compartir el riesgo. Se refiere a distribuir parcialmente el riesgo
y las posibles consecuencias, a efecto de segmentarlo y canalizarlo a
diferentes unidades administrativas de la institucion, las cuales se
responsabilizaran de la parte del riesgo que les corresponda en su
ambito de competencia.
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b) Las acciones de control para administrar los riesgos se definiran a
partir de las estrategias determinadas para los factores de riesgo, las
cuales se incorporaran en el PTAR.

c) Para los riesgos de corrupcion que hayan identificado las
instituciones, éstas deberan contemplar solamente las estrategias
de evitar y reducir el riesgo, toda vez que los riesgos de corrupcion
son inaceptables e intolerables, en tanto que lesionan la imagen, la
credibilidad y la transparencia de las Instituciones.

7.  COMENTARIOS FINALES

En virtud de que, la identificacion de riesgos, asi como las
acciones de mejora deben ser concentradas en el PTAR, este
Instituto debe de allegarse de documentos que le permita llevar
a cabo la integracidn de dichos riesgos de manera formalizada,
los cuales se agregan al presente de manera grafica a fin de que
se conozca cada uno de ellos (Ver Anexo tnico).

No se omite mencionar que el COCODI somete a aprobacion el
PTAR durante la primera sesidn ordinaria de cada afio, por lo
que la participacién de cada uno de los involucrados en la
identificacion de riesgos, asi como de la implementacién de las
acciones de mejora coadyuvaran a una mejor disefio y atencion
de estos.
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ANEXO UNICO

MATRIZ DE ADMINISTRACION DE RIESGOS

NOMBRE DE LA INSTITUCION NOMBRE DE LA INSTITUCION
Logo Institucional , logo Institucional .
MATRIZ DE ADMINISTRACION DE RIESGOS DEL EJERCICIO 20xx MATRIZ DE ADMINISTRACION DE RIESGOS DEL EJERCICIO 20xx
. ] ] - I 11 EVALUACION DE CONTROLES (D conformidad con el Titulo Tercero Capitulot 'Vs ;gﬁgﬂfj‘mm Mapa de Riesgos (De conformidad con el ‘c’:;mﬁ'ﬁ: l’lﬁ:ﬁ’ﬁgz
I EVALUACION RIESGOS. (De conformidad con el Titulo Tercero Capitulo f Fraceidn i) : FracciéniV) i Tt ieeuwe | THulo Tercero Capitulo I FractionV) aindo) Pl |
Objetivos i I Posibles p g Determinacién de Suficiencia o T A N
No.de |  Unidad o Metas Institucionales proceso |RIESGO :‘;‘:{’llz: Clasificacion del Riesgo FACTORESDERIESGO impactoso Valoracién nicial Jlere CONTROL Deficionia del Control mm“:sordo Valoracién Final UBICACION EN CUADRANTES Es(ra.te.gla paera Deseripeién de
Riesgo finistrati . - ) Especificar | No.de . . efectosdel | Grado . ) Bt Estd Se Es Grado Probabilidad la(s) Acciénies)
¢ Seleccidn | Descri del Riesgo| Selecclén Oto | Factor Desrip Tipo Riosgo | Impacto | Ocurrencla | 429 N Tipo Aplica | Efectivo de Impacto | de Ocurrencia | I i v Riesgo
AUTORZO e " mABORS AUTORIZO | REVISO : ELABORO
: : ! :
H 1 i
NOMBRE Y FIRMADEL | NOMBREY FIRMA DEL NOMBREY FIRMA DEL NOMBREY FIRWADEL | ! NOMBRE Y FIRMADEL | NOMBREY FIRMA DEL
TTULARDELA | COORDINADORDE | ENLACE Dz TTULARDELA | | COORDINADORDE ! ENLACEDE
ORGIDRIONENTIAD | | Ao uoE DEPEDENCA/ENTIAD | | | AoMITRACONDE
INOTA: Las fifas deb bi P diendo ala cantidad de riesgos detectados por ,asfcomo porel de factores de rlesgo para cada desgo

PUEBLA

Un gobierno presente

18




SeCretaﬂ’a Instituto de

L Educacion Digital

de Ed ucaCién del Estado de Puebla

Gobierno de Puebla

MAPA DE RIESGOS

- NOMBRE DE LA INSTITUCION
| |
|
Logo Institucional |
| MAPA DE RIESGOS 20XX
{ |
|
1l. VALORACION 10 5
No. de DE RIESGOS VS, CONTROLES ‘
ey RIESGO °
Riesgo Valoracion Final © . .
GRADOoE PROBABILIDAD 3 8 ‘ il. Rlesgos.t?e.AtenCIon
IMPAGTO DE OCURRENCIA g, Periddica
2
= H
S 6
3
T 5
=
E 4
©
S
s 3
2
1 7 d
1 2 3 4 5 6 7 8 9 10
Gradode Impacto
, 3 U ——
‘ AUTORIZO REVISO 5 ELABORO
! ! |
1 | |
| NOMBREYFIRMADEL | NOMBRE Y FIRMA DEL | NOMBREY FIRMADEL
! TITULARDE LA COORDINADORDE | ENLACE DE -
{ DEPENDENCIA/ENTIDAD | 1 ADMINISTRACION DE i
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PTAR

NOMBRE DE LA INSTITUCION

PROGRAMA DE TRABAJO DE ADMINISTRACION DE RIESGOS DEL EJERCICIO 20xx

Logo Institucional

" Valorde |
robabilida i Cuadrante; Administrarios | ~"_° i [
i accidn de control : Administrativa ;|

Riesgos

ENc'.). Facto: :
Descripcion del Riesg de Riesgo Factores de Riesgo

¢ Estrategias para Descripcién de la Unidad ;
H Responsable |

Inicio

Medios de verificacion

AUTORIZO ! REVISO ] ELABORO :

H : |

i 1 !
NOMBRE Y FIRMA DEL TITULAR NOMBRE Y FIRMA DEL COORDINADOR | NOMBREY FIRMA DEL ENLACEDE |
DE LA DEPENDENCIA/ENTIDAD ; ! ADMINISTRACION DERIESGOS i

NOTA: Las filas deberdn combinarse o separarseo atendiendo a la cantidad de riesgos detectados por proceso, asl coma por el nimero de factores de riesgo para cada riesgo
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PTCI
S NOMERE DE LA INSTITUCION

PROGRAMA DE TRABAJO DE CONTROL INTERNO DEL EJERCICIO 20xx

Las acciones de mejora deberan concluirse a mas tardar el 31 de diciembre de cada afio, en caso contrario, se documentaran y presentaran en el Comité las justificaciones
correspondientes, considerando los aspectos no atendidos en la siguiente evaluacion del SCII y determinar nuevas acciones de mejora que serdn integradas al PTCI.

AUTGRIZO I REVISO ELABORG

| i
NOMBRE Y FIRIMA DEL TITULAR DE LA i NOMBRE Y FIRMA DEL COORDINADOR DE i NOMBREY FIRMA DEL ENLACE DEL SISTEMA }
DEPENDENCIA/ENTIDAD i CONTROLINTERNG | DECONTROLINTERNOINSTITUCIONAL |
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